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1. Inledning

Dennarapport beskriver arbetet med projektet Threaded Case Study(TCS) i kursen
Datornédverk Fk, CT3250, som gesi period2 HT-02 pa Mdarddens Hogskolaii
Vasterds.

1.1 Uppgiften
Uppgiften gar ut pa ait bygga upp et nétverk & et storre foretag kadlat OMY DO.
Detta foretag har kontor i Stockholm, Birmingham, Jacksonville och Sit Augustin.
Nétverket skall fungeraenligt vissa 6nskemd med avseende pa bland annat
tillganglighet och sskerhet.

Foretagets lokala nét ska fungera som en enhet och haen logisk adressering
Nétet skauppddasi virtuela enheter (VLAN) som avspeglar den organisatoriska
strukturen:

0 Adminigration

o Ekonomi

o Fordjning

0 Programmering

Huvudkontoret ska erbjuda uppkoppling mot en ISP
Atkomst melan virtudlla och faktiska nétsegment ska regleras med accesdistor
0 Progranmeringavddningen skainte d8ppain ndgon forutom administrattrerna
samtidigt som de gadvainte ska ha étkomst till négra andra nét.
0 Ekonomi ska kunna hdmta fakturaunderlag fran forsaljningsavdelningen
o Nagon trafik initierad fran |SP:ns sida, férutom ping och trace, ska g tillétas
0 Allaavddningar ska haaccesstill Internet

En default route ska anvandas for ait styratrafik med externa destinationsadresser mot
ISP:n.

| foretagsnétet ska OSPF anvandas som routingprotokoll

Digtansforbindel serna ska utga fran Stockholm och ska ha forbindese mellan
Sockholm— Jacksonville samt Stockholm — Birmingham

Det skafinnas en backup-forbindd se melan Jacksonville och Birmingham



1.2 Syfte
Syftet med projektet & at anvanda de kunskaper vi fétt under kursensgang i et
st6rre sammanhang. Vi skal i detta arbete jobba mot en kund och ett anta
leverantGrer och kénna pa hur et verkligt arbete kan gatill.

1.3 Arbetsgang

Vi borjade arbetet med at gaigenom specifikationen for att bilda oss en uppfatning
om vad som skulle gdras och hur mycket arbete som skulle krévas.

De fragor som kom upp angdende arbetet skrevs ner och mailadestill berérda
personer. Vartefter vi fick svar kunde vi fortsdtta med arbetet.

Nér vi ansag oss haen bra bild av hur uppgiften skulle 16sas ritade vi upp hur vi
ténkte oss den fysska topologin samt best@mde vilka olika tekniker vi ville anvanda

oss av. Under hela arbetets géng har vi haft kontakt med kund och leverantér for att fa

svar pafrégor.

Efter att vi klargjort hur nétet skulle se ut borjade vi med &t definierahur vi skulle
|6sa tillgénglighet och stkerhet, dvs vilka delnét som skall hattillgéng till varandra
samt vilken trafik som till&si nétet.

Till 9 har implementering och testning genomforts.
Dokumentation av arbetet har gjorts|8pande under projektet.

1.4 Mal

Malet med detta arbete & at bygga upp et néverk enligt specifikationen och
smuleradet i vart 1abb pa Mdardaens Hogskola

1.5 Arbetsfordelning

Vi har under arbetets inledning inte haft négpn sarskild uppdening av arbetsuppgifter
utan jobbat tillsammansi gruppen.

Under dutet av arbetet har Robert Winbladh och Kardo Kaki ansvarat for
konfigurering medan Christopher Hult och JanrAke Mélin har ansvarat for
dokumentation

2. Avhandling

Dettaavsnitt beskriver hur vi gétt tillvagai vart arbete. Det tar upp hur anays och
design genomfordes, vilka metoder som anvandes samt de resultat som uppnéddes.

2.1 Analys

Arbetet inleddes med ait andlysera problemet, definieravad vi visste och vad vi
behdvde hasvar pa Vi faststd|de frégor delstill foretaget ddistill oss gdva
Frégornatill oss g&va handlade mestadels om saker vi inte hade kunskap om men
som vi var tvungna att skaffa. Nar vi f&tt svar pa vérafrégor gick vi tillbakatill
problemet. Kunde vi |6sa det genom den kunskap vi fétt gick vi vidaretill négta



problem annars stdlde vi nyafragor kring problemet. Vi ddade upp helheten i
mindre delar for att fa det S latoverskadligt som majligt.

| analysen definierade vi ocksa hur ménga personer som fanns pa respektive kontor,
vilka avddningar detillhtrde samt vilken tillgang till de olikaresursernade skulle ha

2.2 Design

Vi vade at anvanda en router pa varje kontor eftersom detta skulle racka for att
tillgodose varje kontors behov. | Augudtin anvands ingen router eftersom kopplingen
till Jacksonville sker via Ethernet, da avstandet & sakort.

Kontorens olika avdeningar ddades upp med hjdlp av VLAN, som implementerades
pa switchen direkt under routern. Pa varje switchport andéts yiterligare en switch dit
hogtar and6ts. Denna segmentering skagpar mindre kollisonsdoméner 8&n om hogtarna
andutits till hubber.

Varjeavddning tilldeades ett eget VLAN enligt foljande:

Adminigtratorer och switchar VLAN 1

Ekonomi VLAN 2

Forsdjning VLAN 3

Programmering VLAN 4

Uppdeningeni VLAN skepar béttre sékerhet i nétverket genom ait de olika
VLAN:en inte kan komma & varandras resurser om man inte specidllt tillater det.

Méelan kontoren anvandes Frame-Relay som WAN-protokall. Detta & kanske inte
det basta WAN-protokollet men vi sig det som det |dtaste att konfigurera samtidigt
som det uppfyllde kraven vi hede. | Stockholm finns en koppling mot ISP via
seridank.

All Internettrafik och kommunikation till och fran Jacksonville samt Birmingham g&
genom Stockholm viaFrame Relay.

Som routingprotokoll anvandes OSPF eftersom detta var ett krav fran kunden.

En back-upférbinde se skgpades mdlan Birmingham och Jacksonville for at
s&kergdla en siker kommunikation. Till denna forbindelse vades ISDN med DDR,
dettapga. at ISDN & kostnadseffektivt och técker back-upbehovet.

Vi implementerade DHCP pa varje router med specifierade adressrange for varje
VLAN och interface, detta pga. Att VLANS fanns pa béde EO och E1 i Stockholm.
Liknande fall fanns &ven pa de andraroutrarma. Vi exkluderade 5 < | P-adresser pa
varje VLAN-adressrange for framtida bruk.

2.3 Metoder

Vi borjade med att konfigurera varje stad for Sg istéllet for ait forsdka konfigurera
hela nétet pa en gang. Genom at taen stad i taget fick vi mer struktur pa arbetet
genom att det blev mer 6verskadligt. Nér vi konfigurerat nétet for en stad testade vi
att alt fungerade varefter vi fortsatte med ndsta stad.

Né&r vi konfigurerat néten for samtliga st&der kopplade vi ihop dem med frame-relay.
Vér draegi har dltsa varit at dela upp arbetet i mindre delar och losavarje del for

sig for at sedan byggaihop ddamatill en helhet. | et snt hér projekt hade det



formodligen varit omgjligt at tasig an hela problemet pa en gang, darfor var det
|&tere att dela upp det som vi gjorde.

Pardldlt med arbetet at konfigurera de olika ndten s dokumenterade vi vart arbete,
Vi dokumenterade bland annat vilka ip-adresser de olika néten hade, vilkaddar av
naten som horde till vilka VLAN samt sammanstédlde topologier. Vi dokumenterade
ocksA vilka adressomraden de olika hostarna hade.

2.4 Uppnaddaresultat

Ett nétverk som foérenar det multinationdlaforetaget OMY DO:s geografiskt
askildakontors lokaanéverk. De lokdanéverken & uppddadei olika

VLAN (adminigration, ekonomi, férsdjning och programmering) som begransar
respektive avdelnings dtkomst, men ger administrationen fullt tilltrade. Som
internt routingprotokoll anvands OSPF. For at ena de geografiskt &tskilda
nétverken anvandes Frame Relay. For att 6ka sékerheten gentemot Internet
samt begransa &komst inom foretaget anvandes accesdistor (se bilaga). For

att minska konsskvensernaav eventuela driftstdrningar hos 1SP.en finnsen
beckup-forbinddse, i form av en seriddnk, mellan Jacksonville och Birmingham.
Dennalank kommer bara anvandas om den ordinarie |anken gér ner.
Serid@nken & tankt att smulera en 1SDN-uppkoppling med DDR eftersom vi inte har
majlighet att anvanda ISDN i labsden.

3. Avslutning

Det har varit intressant att jobba med det hér projektet eftersom vi féit anvandade
kunskaper vi skaffat oss under kursens gang i et stérre sammanhang.

De svarigheter vi upplevt i samband med arbetet var dels att fa grepp om uppgiften
dels att det ibland varit ont om tid. Det har ocksa kommit in nya saker i arbetet som vi
efterhand fait tareda pd hur de fungerar, men dettakan ju &ven ses som positivt davi
|&rt oss nya saker pd sa it

Ett problem har varit att vissa specifikationer har varit luddiga, vi tanker daframst pa
DHCP.

Vi tackar Stefan, Jocke och Conny pa Mdh Netcenter for dl hjdp vi féit under arbetets

gang.
Vi tackar dessutom Trinity fran The Matrix for hjapen om DHCP.

4. Kéllforteckning

Cisco Networking Academy Program: Second-Y eer Companion Guide 2nd Ed
ISBN:1-58713-029-7
http:/Aww.cisco.com/univercd/cc/td/doc/product/softwarelios121/121cger/ip_clipcprt
1/1cddhep.htm Lést 2003-01-06

Stefan Lofgren Mdh Netcenter stefan.lofgren@mdh.se

Conny Collander Mdh Netcenter conny.collander@mdh.se

Joakim Rydén Mdh Netcenter joakim.ryden@mdh.se

Trinity http:/routergod.comvtrinity/ L&st 2003-01-08



5. Bilagor

5.1 Routerkonfigureringar
Stockholm

version 12.0
service tinmestanps debug uptine

service tinmestanps | og uptine

no service password-encryption

host nanme St ockhol m

enabl e secret 5 $1$eEqL$60yLBVr qqc026i YCUalzRL

!
!
!
!
!
i
n
i
i
i
i
i
!
i

T T TTT ODT

©

p
p

subnet- zero
i p domai n-1 ookup

dhcp
dhcp
dhcp
dhcp
dhcp

dhcp

excl uded- addr ess
excl uded- addr ess
excl uded- addr ess
excl uded- addr ess
excl uded-addr ess

pool Admi n

211.
211.
211.
211.
211.

23
23
23
23
23

network 211.23.10. 32 255. 255

default -router

| ease 3

dhcp

pool Forsaljare

211.23.10.33

4.1 211.23. 4
.5.1 211.23.5
.10.33 211.23
.6.1 211.23.6
7.1 211.23. 7.

. 255. 240

network 211.23.5.0 255.255.255.0

5.1

4.1

default-router 211.23.

| ease 3

dhcp pool Programerare

network 211.23.4.0 255.255.255.0
default-router 211.23.

| ease 3

dhcp pool Ekonom

network 211.23.6.0 255.255.255.0

defaul t -router

| ease 3

dhcp

pool Forsaljare2

211. 23.

6.1

network 211.23.7.0 255.255.255.0

defaul t -router

| ease 3

audi t
audi t

notify | og

211. 23.

7.1

po max- events 100



process- max-time 200

nterface FastEthernet0/0

i p address 211.23.10.33 255. 255. 255. 240
i p access-group 100 in

no i p directed-broadcast

nterface FastEthernet0/0.1
encapsul ati on dot1Q 4

i p address 211.23.4.1 255.255.255.0
ip access-group 100 in

no ip directed-broadcast

nterface FastEthernet0/0.2

encapsul ation dot1Q 3

i p address 211.23.5.1 255.255.255.0
i p access-group 100 in

no i p directed-broadcast

nterface Serial 0/0

no i p address

no i p directed-broadcast
encapsul ation frame-rel ay
no i p nroute-cache

no fair-queue

cdp enabl e

nterface Serial0/0.1 nultipoint

i p address 211.23.11.21 255. 255. 255. 240

no i p directed-broadcast

i p ospf network point-to-nmnultipoint
frame-relay map ip 211.23.11.17 200 broadcast
frame-relay map ip 211.23.11.18 300 broadcast
frame-relay interface-dlci 200

frame-relay interface-dlci 300

nterface FastEthernet0/1

ip address 211.23.10.17 255. 255. 255. 240
i p access-group 101 in

no i p directed-broadcast

nterface FastEthernetO/1.1

encapsul ation dot1Q 3

i p address 211.23.7.1 255.255.255.0
ip access-group 101 in

no i p directed-broadcast

nterface FastEthernet0/1.2
encapsul ati on dot 1Q 2

i p address 211.23.6.1 255.255.255.0
i p access-group 101 in

no i p directed-broadcast

nterface Serial0/1

i p address 211.23.11. 33 255. 255. 255. 240
i p access-group 102 in

no i p directed-broadcast

router ospf 1

network 211.23.4.0
0

0.0.255 area 1
network 211.23.5. 0.0.

0.
0. 255 area 1



network 211
network 211

. 23.
. 23.

6.0
7.0

0.0.0.
0.0.0.

255 area 1
255 area 1

network 211.23.10.16 0.0.0.15 area 1
network 211.23.10.32 0.0.0.15 area 1
network 211.23.11.16 0.0.0.15 area 1

|
ip classless

iproute 0.0.0.0 0.0.0.0 211.23.11.34
no ip http server
!

access-|i st

access-|ist
access-|ist
access-|ist
access-|ist

access-|ist

access-|ist
access-|i st
access-|ist
access-|ist

access-|i st
access-|ist
access-|ist
access-|ist
access-|i st
access-|ist
access-|ist
access-|ist
access-|ist

access-|ist
access-|ist
access-|ist
access-|i st
access-|ist

access-|ist

access-|ist

access-|ist
access-|i st
access-|ist
access-|i st

access-|i st
access-|ist
access-|i st
access-|i st
access-|ist

access-|ist
access-|ist

access-|i st

100

100
100
100
100

100

100
100
100
100

100
100
100
100
100
100
100
100
100

100
100
100
100
100

100

101

101
101
101
101

101
101
101
101
101

101
101

101

permt

permt
permt
permt
permt

permt

permt
permt
permt
permt

deny
deny
deny
deny
deny
deny
deny
deny

deny

deny
deny
deny
deny
deny

permt

permt

permt
permt
permt
permt

permt

permt
permt
permt
permt

TCP 211.23.4.0 0.0.0.255 211.23.10.0 0.0.0.255 established
TCP 211.23.5.0 0.0.0.255 211.23.2.0 0.0.0.255 established
TCP 211.23.5.0 0.0.0.255 211.23.6.0 0.0.0. 255 established
TCP 211.23.5.0 0.0.0.255 211.23.8.0 0.0.0.255 established
TCP 211.23.5.0 0.0.0.255 211.23.10.0 0.0.0.255 established
| CMP 211.23.4.0 0.0.0.255 211.23.10.0 0.0.0.255 echo-reply
| CvP 211.23.5.0 0.0.0.255 211.23.2.0 0.0.0.255 echo-reply
I CWP 211.23.5.0 0.0.0.255 211.23.6.0 0.0.0.255 echo-reply
I CMP 211.23.5.0 0.0.0.255 211.23.8.0 0.0.0.255 echo-reply
| CMP 211.23.5.0 0.0.0.255 211.23.10.0 0.0.0.255 echo-reply
P 211.23.4.0 0.0.0.255 211.23.1.0 0.0.0.255
P 211.23.4.0 0.0.0.255 211.23.2.0 0.0.0.255
P 211.23.4.0 0.0.0.255 211.23.3.0 0.0.0.255
P 211.23.4.0 0.0.0.255 211.23.5.0 0.0.0.255
P 211.23.4.0 0.0.0.255 211.23.6.0 0.0.0.255
P 211.23.4.0 0.0.0.255 211.23.7.0 0.0.0.255
P 211.23.4.0 0.0.0.255 211.23.8.0 0.0.0.255
P 211.23.4.0 0.0.0.255 211.23.9.0 0.0.0.255
P 211.23.4.0 0.0.0.255 211.23.10.0 0.0.0. 255
P 211.23.5.0 0.0.0.255 211.23.2.0 0.0.0.255
P 211.23.5.0 0.0.0.255 211.23.4.0 0.0.0. 255
P 211.23.5.0 0.0.0.255 211.23.6.0 0.0.0.255
P 211.23.5.0 0.0.0.255 211.23.8.0 0.0.0.255
P 211.23.5.0 0.0.0.255 211.23.10.0 0.0.0. 255
| P any any
TCP 211.23.6.0 0.0.0.255 211.23.10.0 0.0.0.255 established
TCP 211.23.7.0 0.0.0.255 211.23.2.0 0.0.0.255 established
TCP 211.23.7.0 0.0.0.255 211.23.6.0 0.0.0. 255 established
TCP 211.23.7.0 0.0.0.255 211.23.8.0 0.0.0.255 established
TCP 211.23.7.0 0.0.0.255 211.23.10.0 0.0.0.255 established
I CVMP 211.23.6.0 0.0.0.255 211.23.10.0 0.0.0.255 echo-reply
| CMP 211.23.7.0 0.0.0.255 211.23.2.0 0.0.0.255 echo-reply
| CMP 211.23.7.0 0.0.0.255 211.23.6.0 0.0.0.255 echo-reply
I CvP 211.23.7.0 0.0.0.255 211.23.8.0 0.0.0.255 echo-reply
ICMP 211.23.7.0 0.0.0.255 211.23.10.0 0.0.0.255 echo-reply
deny IP 211.23.6.0 0.0.0.255 211.23.4.0 0.0.0.255
0.0.0.255 211.23.10.0 0.0.0. 255

deny IP 211.23.6.0

deny IP 211.23.7.0 0.0.0.255 211.23.2.0 0.0.0. 255



access-|ist
access-|ist
access-|ist
access-|ist

access-|ist

access-|ist
access-|ist
access-|ist

|
line con O

password cisco

I ogi n
transport
line aux O

line vty 0 4
password cisco

| ogi n
!

!

end

101
101
101
101

101

102

102

102

deny IP 211.23.7.0 0.0.0.255 211.23.4.0 0.0.0. 255
deny IP 211.23.7.0 0.0.0.255 211.23.6.0 0.0.0.255
deny IP 211.23.7.0 0.0.0.255 211.23.8.0 0.0.0.255
deny IP 211.23.7.0 0.0.0.255 211.23.10.0 0.0.0.255

pernmit |IP any any

pernmit TCP ANY ANY established
permit | CMP ANY ANY echo-reply

permt |IP 211.23.11.34 0.0.0.0 211.23.11.33 0.0.0.0

i nput none



Birmingham

|

version 12.0

service tinmestanps debug uptine
service timestanps | og uptinme
no service password-encryption
|

host nane Bi r m ngham
I

énable secret 5 $1$119/$Bhj. ci ky73hl ap1lGvxz9v.

subnet- zero

i p donmai n-1 ookup

dhcp excluded-address 211.23.8.1 211.23.8.5
dhcp excl uded-address 211.23.9.1 211.23.9.5

T T O©T

!
!
!
!
!
i
n
i
i
!
i

dhcp pool Ekonomi

network 211.23.8.0 255.255.255.0
default-router 211.23.8.1

| ease 3

©

i p dhcp pool Forsaljning
network 211.23.9.0 255.255.255.0
default-router 211.23.9.1

| ease 3
|

audit notify | og

p
p audit po max-events 100

i
i
!
!
!
process- max-time 200
!
i

nterface FastEthernet0/0

i p address 211.23.10.81 255. 255. 255. 240
i p access-group 100 in

no i p directed-broadcast

nterface FastEthernet0/0.1
encapsul ati on dot1Q 2

i p address 211.23.8.1 255.255.255.0
ip access-group 100 in

no ip directed-broadcast

nterface FastEthernet0/0.2

encapsul ation dot1Q 3

i p address 211.23.9.1 255.255.255.0
i p access-group 100 in

no i p directed-broadcast

nterface Serial 0/0

backup interface Serial 0/1
no i p address

no i p directed-broadcast



encapsul ation frame-rel ay

no ip nrout

cdp enabl e
!

e- cache

interface Serial 0/0.1 point-to-point

ip address 211.23.11.18 255.255. 255. 240
no i p directed-broadcast

i p ospf network point-to-nmnultipoint
frame-relay interface-dlci 400

interface Serial0/1
i p address 211.23.11.98 255. 255. 255. 240
no i p directed-broadcast

encapsul ati
|

router ospf

network 211.
network 211.
network 211.
network 211.

network 211
1

ip classless

on ppp

1

23.8.0 0.0.0.255 area 1
23.9.0 0.0.0.255 area 1

23.10.80 0.0.0.15 area 1
23.11.16 0.0.0.15 area 1

.23.11.96 0.0.0.15 area 1

iproute 0.0.0.0 0.0.0.0 211.23.11.21

no ip http s
|
access-|ist
access-|i st
access-|i st
access-|ist
access-|ist
access-|i st
access-|ist
access-|i st
access-|i st
access-|ist
access-|ist
access-|ist
access-|ist
access-|ist
access-|ist
access-|ist
access-|ist
access-|i st
|
line con O
password ci
I ogin
transport i
line aux O
line vty 0 4
password ci

l ogi n
Il
end

erver
100 permt
100 pernmit

100 permt
100 pernit
100 permit
100 permt

100 permt
100 pernit
100 permit
100 permt

100 deny |
100 deny |

100 deny |
100 deny |
100 deny |
100 deny |
100 deny |

100 permit

SCO

nput none

SCO

T T

TTUVTTUTTUT

TCP 211.23.8.0 0.0.0.255 211.23.10.0 0.0.0.255 established

I CVMP 211.23.8.0 0.0.0.255 211.23.10.0 0.0.0.255 echo-reply

TCP 211.23.9.0 0.0.0.255 211.23.2.0 0.0.0.255 established
TCP 211.23.9.0 0.0.0.255 211.23.6.0 0.0.0.255 established
TCP 211.23.9.0 0.0.0.255 211.23.8.0 0.0.0.255 established
TCP 211.23.9.0 0.0.0.255 211.23.10.0 0.0.0. 255 established
| CMP 211.23.9.0 0.0.0.255 211.23.2.0 0.0.0.255 echo-reply
ICVP 211.23.9.0 0.0.0.255 211.23.6.0 0.0.0.255 echo-reply
I CWP 211.23.9.0 0.0.0.255 211.23.8.0 0.0.0.255 echo-reply
| CMP 211.23.9.0 0.0.0.255 211.23.10.0 0.0.0.255 echo-reply
211.23.8.0 0.0.0.255 211.23.4.0 0.0.0.255

211.23.8.0 0.0.0.255 211.23.10.0 0.0.0. 255

211.23.9.0 0.0.0.255 211.23.2.0 0.0.0. 255

211.23.9.0 0.0.0.255 211.23.4.0 0.0.0.255

211.23.9.0 0.0.0.255 211.23.6.0 0.0.0. 255

211.23.9.0 0.0.0.255 211.23.8.0 0.0.0.255

211.23.9.0 0.0.0.255 211.23.10.0 0.0.0. 255

| P any any



Jacksonville

|

version 12.0

service tinmestanps debug uptine
service tinestanps | og uptine
no service password-encryption
|

host name Jackssonville
|

énable secret 5 $1$t 2FY$A597SX3B8ScwIxoAmb/ E1

subnet- zero

i p donmai n-1 ookup

dhcp excluded-address 211.23.1.1 211.23.1.5
dhcp excluded-address 211.23.2.1 211.23.2.5
dhcp excluded-address 211.23.3.1 211.23.3.5

T T T OT

!
!
!
!
!
i
n
i
i
i
!
i

dhcp pool Forsaljare

network 211.23.1.0 255.255.255.0
default-router 211.23.1.1

| ease 3

©

i p dhcp pool Ekonom
network 211.23.2.0 255.255.255.0
default-router 211.23.2.1
| ease 3

i p dhcp pool Forsaljning2
network 211.23.3.0 255.255.255.0
default-router 211.23.3.1

| ease 3
|

audit notify | og

p
p audit po max-events 100

i
i
1
1
|
process-max-tinme 200
!
i

nterface FastEthernet0/0

i p address 211.23.10.49 255. 255. 255. 240
i p access-group 100 in

no ip directed-broadcast

nterface FastEthernet0/0.1
encapsul ati on dot1Q 2

i p address 211.23.2.1 255.255.255.0
i p access-group 100 in

no i p directed-broadcast

nterface FastEthernet0/0.2
encapsul ati on dot1Q 3

ip address 211.23.1.1 255.255.255.0
i p access-group 100 in



no i p directed-broadcast

nterface Serial 0/0

backup interface Serial 0/1
no i p address
no i p directed-broadcast
encapsul ation frame-rel ay
no i p nroute-cache

cdp enabl e

nterface Serial 0/0.1 point-to-point

i p address 211.23.11.17 255. 255. 255. 240
no i p directed-broadcast

i p ospf network point-to-nmnultipoint
frame-relay interface-dlci 100

nt erface Fast Et hernet0/1

i p address 211.23.10.65 255. 255. 255. 240
ip access-group 100 in
no ip directed-broadcast

nterface FastEthernet0/1.1

encapsul ation dot1Q 3
ip address 211.23.3.1 255.255.255.0
no ip directed-broadcast

nterface Serial0/1

i p address 211.23.11.97 255. 255. 255. 240
no ip directed-broadcast
encapsul ati on ppp

cl ockrate 56000

|
router ospf

network 211.
network 211.
network 211.
network 211.
network 211.
network 211.
network 211.

|
ip classless

1

23.
23.
23.
23.
23.
23.
23.

1.0 0.0.0.255 area 1
2.0 0.0.0.255 area 1
3.0 0.0.0.255 area 1
10.48 0.0.0.15 area 1
10.64 0.0.0.15 area 1
11.16 0.0.0.15 area 1
11.96 0.0.0. 15 area 1

iproute 0.0.0.0 0.0.0.0 211.23.11.21
no ip http server
|

access-|ist
access-1|ist
access-list
access-|ist

access-|i st
access-1|ist
access-|ist
access-|i st
access-|i st

access-|ist

access-|i st
access-|ist

100
100
100
100

100
100
100
100
100
100

100
100

0.0.0.255 211.23.10.0 0.0.0.255 established
0.0.0.255 211.23.2.0 0.0.0. 255 established
0.0.0.255 211.23.6.0 0.0.0.255 established
0.0.0.255 211.23.8.0 0.0.0.255 established

permt TCP 211.23.1.
permt TCP 211.23.1.
permt TCP 211.23.1.

1

0
0
0
permt TCP 211.23.1.0

permt ICVP 211.23.1.0 0.0.0.255 211.23.10.0 0.0.0.255 echo-reply
permt |ICWMP 211.23.1.0 0.0.0.255 211.23.2.0 0.0.0.255 echo-reply
permt |ICWVP 211.23.1.0 0.0.0.255 211.23.6.0 0.0.0.255 echo-reply
permt ICWP 211.23.1.0 0.0.0.255 211.23.8.0 0.0.0.255 echo-reply

permt TCP 211.23.2.0 0.0.0.255 211.23.10.0 0.0.0.255 established
permt |ICWMP 211.23.2.0 0.0.0.255 211.23.10.0 0.0.0.255 echo-reply

deny IP 211.23.1.0 0.0.0.255 211.23.2.0 255
0 0.0.0. 255

0.0.0.
deny I P 211.23.1. 255 211.23.4.0 0.0.0.
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access-list 100 deny IP 211.23.1.0 0.0.0.255 211.23.6.0 0.0.0.255
access-list 100 deny IP 211.23.1.0 0.0.0.255 211.23.8.0 0.0.0.255
access-list 100 deny IP 211.23.1.0 0.0.0.255 211.23.10.0 0.0.0. 255
access-list 100 deny IP 211.23.2.0 0.0.0.255 211.23.4.0 0.0.0.255
access-list 100 deny IP 211.23.2.0 0.0.0.255 211.23.10.0 0.0.0.255
access-list 100 permit |P any any
access-list 101 permit TCP 211.23.3.0 0.0.0.255 211.23.2.0 0.0.0.255 established
access-list 101 permt TCP 211.23.3.0 0.0.0.255 211.23.6.0 0.0.0.255 established
access-list 101 permit TCP 211.23.3.0 0.0.0.255 211.23.8.0 0.0.0.255 established
access-list 101 permt TCP 211.23.3.0 0.0.0.255 211.23.10.0 0.0.0.255 established
access-list 101 permt |ICWP 211.23.3.0 0.0.0.255 211.23.2.0 0.0.0.255 echo-reply
access-list 101 permt ICWMP 211.23.3.0 0.0.0.255 211.23.6.0 0.0.0.255 echo-reply
access-list 101 permit |ICWP 211.23.3.0 0.0.0.255 211.23.8.0 0.0.0.255 echo-reply
access-list 101 permt ICWMP 211.23.3.0 0.0.0.255 211.23.10.0 0.0.0.255 echo-reply
access-list 101 deny IP 211.23.3.0 0.0.0.255 211.23.2.0 0.0.0.255
access-list 101 deny IP 211.23.3.0 0.0.0.255 211.23.4.0 0.0.0.255
access-list 101 deny IP 211.23.3.0 0.0.0.255 211.23.6.0 0.0.0.255

access-list 101 deny IP 211.23.3.0 0.0.0.255 211.23.8.0 0.0.0.255

access-list 101 deny IP 211.23.3.0 0.0.0.255 211.23.10.0 0.0.0. 255

access-list 101 permit |P any any

!

line con O

password cisco

I ogi n

transport input none

line aux O

line vty 0 4

password cisco

| ogi n

|

!

no schedul er all ocate
end



5.2 Switchkonfigureringar

Stockholm 1

|

version 12.0

no service pad

service tinmestanps debug uptinme
service tinmestanps | og uptine

no service password-encryption
|

host name St ockhol m Swi tchl
!

enabl e secret 5 $1$tWBo$nj hw7d02nBK7yB41gzowOl

|
!
!
!
|
!
i p subnet-zero
!
!
|
[

nterface FastEthernetO/1
swi t chport node trunk

!
interface FastEthernet0/2
!

interface FastEthernet0/3
!

interface FastEthernet0/4
switchport access vlan 3

nterface FastEthernet0/5
swi tchport access vlan 3

nterface FastEthernet0/6
swi tchport access vlan 3

nterface FastEthernet0/7
swi tchport access vlan 3

nterface FastEthernet0/8
swi tchport access vlan 3

nterface FastEthernet0/9
swi tchport access vlan 3

nterface FastEthernet0/ 10
swi tchport access vlan 3

nterface FastEthernet0/11
swi tchport access vlan 4

nt erface FastEthernet0/12
swi tchport access vlan 4



nterface VLANL
ip address 211.23.10.34 255. 255. 255. 240
no i p directed-broadcast
no ip route-cache

|

!

line con O

password ci sco

| ogin

transport input none
stopbits 1

line vty 0 4

password ci sco

| ogin

line vty 5 15

| ogin

|
end
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Stockholm 2

|

version 12.0

no service pad

service tinmestanps debug uptine
service tinmestanps | og uptinme
no service password-encryption

|

host name St ockhol m Switch2
|

enabl e secret 5 $1%$zl uUAScFEpSOf / 7HzbvJyTPf sJX0
!
!
!
!
!
|

ip subnet-zero

no i p domai n-1 ookup
!
!
!
i

nterface FastEthernet0/1
swi t chport node trunk

!
interface FastEthernet0/2
!
i

nterface FastEthernet0/3
swi tchport access vlan 2

nterface FastEthernet0/4
switchport access vlian 2

nterface FastEthernet0/5
swi tchport access vlan 3

nterface FastEthernet0/6
swi tchport access vlan 3

nterface FastEthernet0/7
swi tchport access vlan 3

nterface FastEthernet0/8
swi tchport access vlan 3

nterface FastBE hernet0/9
swi tchport access vlan 3

nterface FastEthernet0/ 10
swi tchport access vlan 3

nterface FastEthernet0/11
swi tchport access vlan 3

nt erface FastEthernet0/12
swi tchport access vlan 3



nt erface FastEthernet0/13

nterface FastEthernet0/ 14

nt erf ace Fast Et hernet 0/ 15

nterface FastEthernet0/16

nt erface FastEthernet0/17

nterface FastEthernet0/18

nt erf ace Fast Et hernet0/ 19

nterface FastEthernet0/20

nt erf ace Fast Et hernet0/21

nt erface Fast Et hernet0/22

nt erf ace Fast Et her net 0/ 23

nt erf ace Fast Et hernet 0/ 24

nterface VLANL
ip address 211.23.10.18 255. 255. 255. 240
no i p directed-broadcast
no ip route-cache

|

!

line con O

password ci sco

| ogin

transport input none
stopbits 1

line vty 0 4

password ci sco

l ogin

line vty 5 15

| ogin

|
end



Birmingham 1

|

version 12.0

no service pad

service tinmestanps debug uptine
service tinmestanps | og uptinme
no service password-encryption

|

host name Bi rm ngham Switchl
|

enabl e secret 5 $1%$z1 uAScFEpSOf / 7HzbvJy TPf sJX0
!
!
!
!
!
|

i p subnet-zero

no i p domai n-1 ookup
!
!
!
i

nterface FastEthernet0/1
swi t chport node trunk

!
interface FastEthernet0/2
!
i

nterface FastEthernet0/3
swi tchport access vlan 2

nterface FastEthernet0/4
swi tchport access vlan 2

nterface FastEthernet0/5
swi tchport access vlan 3

nterface FastEthernet0/6
swi tchport access vlan 3

nterface FastEthernet0/7
swi tchport access vlan 3

nterface FastEthernet0/8
swi tchport access vlan 3

nterface FastEthernet0/9
swi tchport access vlan 3

nterface FastEthernet0/ 10
swi tchport access vlan 3

nterface FastEthernet0/11
swi tchport access vlan 3

nt erface FastEthernet0/12
swi tchport access vlan 3



nterface VLANL
i p address 211.23.10.82 255. 255. 255. 240
no i p directed-broadcast
no i p route-cache

|

!
line con O

password ci sco

| ogin

transport input none
stopbits 1

line vty 0 4

password ci sco

| ogin

line vty 5 15

| ogin

|
end



Frame Relay

|

version 12.0

servi ce tinmestanps debug uptine
service tinmestanps | og uptine
no service password-encryption

|

host name fram SW
|

énable secret 5 $1$Jst K$3d6NI SDXTf Hj ¢/ yQ MssN.

5 = e

:p subnet- zero
0 i p domai n-1 ookup

ip audit notify I og
ip audit po max-events 100
rane-relay sw tching

—_ — — =

process- max-time 200
|

interface Fast Et hernet 0/ 0

i p address 200.100.100.1 255. 255. 255.0

no i p directed-broadcast

|
interface Serial 0/0

no i p address

no ip directed-broadcast
encapsul ati on franme-rel ay
no i p nroute-cache

no fair-queue

cl ockrate 56000

cdp enabl e

frame-relay intf-type dce
frame-relay route 100 interface

nterface Serial0/1

no i p address

no i p directed-broadcast
encapsul ati on frame-rel ay

cl ockrate 56000

frame-relay intf-type dce
frame-relay route 200 interface
frame-relay route 300 interface

nterface Serial 0/2

no i p address

no i p directed-broadcast
encapsul ati on frame-rel ay

cl ockrate 56000

frame-relay intf-type dce
frame-relay route 400 interface

Serial 0/1 200

Serial 0/0 100
Serial 0/2 400

Serial 0/1 300



interface Serial 0/3
ip address 211.23.11.23 255. 255. 255. 240
no i p directed-broadcast
cl ockrate 56000
!
ip classless
no ip http server
!
!
line con O
password ci sco
| ogin
transport input none
line aux O
line vty 0 4
password ci sco
| ogin
!
!
end



Jacksonville 1

|

version 12.0

no service pad

service tinmestanps debug uptine
service tinmestanps | og uptine

no service password-encryption
|

host nane Jackssonville Switchl
|

enabl e secret 5 $1$kSej $SChx1w S3e62xN9gFBgJu0
!
!
!
!
!
!
i p subnet-zero

!

!

!

interface FastEthernet0/1
swi t chport node trunk

!
interface FastEthernet0/2
!
i

nterface FastEthernet0/3
swi tchport access vlan 2

nterface FastEthernet0/4
swi tchport access vlan 2

nterface FastEthernet0/5
swi tchport access vlan 3

nterface FastEthernet0/6
swi tchport access vlan 3

nterface FastEthernet0/7
swi tchport access vlan 3

nterface FastEthernet0/8
swi tchport access vlan 3

nterface FastEthernet0/9
swi tchport access vlan 3

nterface FastEthernet0/ 10
switchport access vlan 3

nterface FastEthernet0/11
swi tchport access vlan 3

nterface FastEthernet0/12

swi tchport access vlan 3
|

nterface VLANL
i p address 211.23.10.50 255. 255. 255. 240
no i p directed-broadcast



no i p route-cache
|

!

line con O
password ci sco

| ogin

transport input none
stopbits 1

line vty 0 4
password ci sco

| ogin

line vty 5 15

| ogin

|
end



Jacksonville 2

|

version 12.0

no service pad

service tinmestanps debug uptine
service tinmestanps | og uptinme

no service password-encryption
|

host nane Jackssonvill e Swi tch2
|

enabl e secret 5 $1$gD7k$z1Bf angf R7TdKSAt7V/ g j 1
!
!
!
!
!
!
i p subnet-zero

!

!

!

interface FastEthernet0/1
swi t chport node trunk

!
interface FastEthernet0/2
!
i

nterface FastEthernet0/3
swi tchport access vlan 3

nterface FastEthernet0/4
swi tchport access vlan 3

nterface FastEthernet0/5
swi tchport access vlan 3

nterf ace FastEthernet0/6
swi tchport access vlan 3

nterface FastEthernet0/7
swi tchport access vlan 3

nterface FastEthernet0/8
swi tchport access vlan 3

nterface FastEthernet0/9
swi tchport access vlan 3

nterface FastEthernet0/ 10
swi tchport access vlan 3

nterface FastEthernet0/11
swi tchport access vlan 3

nterface FastEthernet0/12
swi tchport access vlan 3

nterface VLANL
i p address 211.23.10.66 255.255. 255. 240
no i p directed-broadcast



no i p route-cache
|

!

line con O
password ci sco

| ogin

transport input none
stopbits 1

line vty 0 4
password ci sco

| ogin

line vty 5 15

| ogin

|
end



5.3 Logisk topologi
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5.4 Definitioner

OSPF (Open Shortest Path First): Routingprotokall

| SDN(Integrated Services Digita Network): WAN-tjanst

DDR(Did on Demand Routing): Uppringning vid behov

VLAN(Virtual Loca AreaNetwork): Virtudlt LAN

DL CI (Data-Link Connection Identifier): Nummer for att identifieralogiska
forbinddser.

DHCP(Dynamic Hogt Configuration Protocol): Protokoll for att dynamiskt tilldda
ip-adresser.

| SP(Internet Service Provider): Internetleverantor



